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مقدمة

ومراقبةوالاتصالاتالإنترنتعلىالتجسسوبرمجياتلأجهزةالمُصنِّعةالشركاتتتغلغل
المُصنِّعة،الشركاتبينعديدةشراكاتوهناكالعربية،المنطقةفيالوِبمواقعوحَجب

تداولعلىالسيطرةبهدفالعربية،المنطقةفيالموجودةوالشركاتوالحكومات
التيالوسائلكإحدىوالاتصالاتالإنترنتعلىوالسيطرةالتعبيروحريةالمعلومات

فها والاجتماعيالسياسيالتغييرإلىالداعونالنشطاءالسابقة_السنواتمدار_علىوظَّ
التعاونهذاليصلذلك،فيالعربيةالمنطقةفيالأنظمةتتعاونكماوالتنظيم.والحشدللدعم

اشترتعندماسابقًاحدثكماتجسسوبرمجياتأجهزةشراءإلىالأحيانبعضفي
.الإمارات برمجيات وأجهزة تجسس لمصر

وبرمجياتمعداتوتشغيلواستخدامباستيراديتعلقفيماالعربيةالمنطقةفيالعامالمشهد
المعداتمنالنوعيةهذهتُنتجالتيالشركاتمنالعديدفهناكمُعقُّد،والمراقبةالتجسس

اتنشطوالبرمجيات مثل:شركاتهناكالمثالسبيلعلىالعربية،المنطقةفيجدًّ
Gamma GroupوBlue Coat SystemsشركةوErcomشركةوHacking

TeamشركةوAmesysشركةوNSOوغيرهم.الإسرائيلية

خلالاسمهاظهرالتي(Sandvine)“ساندفين”شركةلأنشطةعرضًاالتقريرهذايقدم
السنوات السابقة كواحدةٍ من الشركات التي تعمل في مجال تصنيع وتشغيل وتطوير

https://masaar.net/ar/2020/10/24/
https://www.fidh.org/en/issues/litigation/egypt-a-repression-made-in-france
https://www.fidh.org/en/issues/litigation/egypt-a-repression-made-in-france
https://www.theguardian.com/technology/2011/apr/28/egypt-spying-software-gamma-finfisher
https://citizenlab.ca/2013/01/planet-blue-coat-mapping-global-censorship-and-surveillance-tools/
https://www.fidh.org/en/issues/litigation/egypt-a-repression-made-in-france
https://madamasr.com/en/2015/07/06/news/u/hack-of-italian-surveillance-firm-uncovers-contract-with-egypt/
https://www.fidh.org/en/issues/litigation/egypt-a-repression-made-in-france
https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries/


البرمجيات والمعدات التي تستخدمها الحكومات كحلولٍ لممارسة الرقابة على الإنترنت
ومراقبة مستخدميه.

كما يعرض التقرير رصدًا لبعض الصفقات التي تجريها هذه الشركة مع الحكومات
والشركات في المنطقة العربية والتي تؤثر سلبًا على حرية التعبير، وحرية تداول

المعلومات والحق في الخصوصية.

خريطة تواجد ساندفين في المنطقة العربية



الأوسطالشرقمنطقةدولبينهامندولة،50منأكثرفيعملياتها“ساندفين”تباشر
لابسيتزنعنصادرتقريررصد2018فيالمثال،سبيلفعلىإفريقيا.وشمال

(Citizen Lab)1،للحُزمعميقفحصلأجهزةالحكوماتقِبَلمنواضحًااستخدامًا
(DPI)ٍفيمباشرغيروبشكلتركيافيالضارةالبرامجلنشر“ساندفين”لشركةتابع

االأموالوجمعسوريا، فيالرقميةالعملاتلتعدينالتابعةالإعلاناتخلالمنسرًّ
2مصر.

شركاتإحدى“زين“،شركةاستخدامعن3(Qurium)مؤسسةعنصادرتقريروكشف
الإنترنت.علىوالرقابةالمواقعحجبلممارسة“ساندفين”لمنتجاتالأردنية،الاتصالات

المستقلة،المصريةالصحفيةالمواقعأحد“المنصة“،موقعكشف،2020سبتمبر21وفي
مصرفي“ساندفين”معداتاستخدامعن(،Qurium)مؤسسةمعمشتركتقريرفي

البنيةفيللحُزمالعميقالفحصتقنيةواستخدامالإلكترونيةالمواقعحجبممارسةبهدف
مجتمع“مسار–وتؤكد4مصر.فيوالاتصالاتالإنترنتخدماتمقدميلبعضالتحتية
مستخدميحقوقانتهاكفيتساهم“ساندفين”شركةأنشطةأنعلىوالقانون”التقنية

https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote1sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote2sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote3sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote4sym


حيثالخصوصية.فيوالحقالمعلوماتتداولوحريةالتعبير،بحريةالمرتبطةالإنترنت
عنالمشروعغيرللكشف“ساندفين”تنتجهاالتيوالمنتجاتالخدماتالحكوماتتستخدم
محتوياتإلىأيضًا،مشروعغيربشكلوصولهم،وإعاقةالإنترنتمستخدميهويات
المنطقةفي“ساندفين”شركةتغلغلخريطةيرسمأوليًّاجهدًاالتقريرهذاويُعدُّمعينة.

أنشطةفيالبحثفيمشاركتناإلىوالتقنيينوالباحثينالصحفيينوندعوالعربية،
فيماخاصةالإنسان،حقوقبانتهاكاتيتعلقفيماتورطهاوكشفالمنطقةفي“ساندفين”

يتعلق بالحق في حرية التعبير والحق في الخصوصية.

تاريخ دمج شركتي "ساندفين"و"بروسيرا"

يعود تاريخ شركة “ساندفين” إلى عدد من إجراءات الدمج والاستحواذ بين العديد من●
شركات التكنولوجيا التي تقدم خدمات وبرمجيات ومعدات تستخدمها الحكومات

للتجسس على مستخدمي الإنترنت وفرض الرقابة على أنشطتهم.
موظفينقِبَلمنبكندا“واترلو”مدينةفي2001عام“ساندفين”شركةتأسست●

الفيديوحلولتطويرمجالفيتعملكانتوالتي(PixStream)بشركةسابقين
والتي تم إغلاقها بعد الاستحواذ عليها بواسطة شركة “سيسكو“، والأخيرة هي واحدة

من أكبر الشركات العالمية، الرائدة في مجال تقنية المعلومات والشبكات.
في البداية ركّزت شركة “ساندفين“على المنتجات التي تتعلق بإدارة شبكات النطاق●

العريض، وتقليل النفقات التشغيلية، وخدمات الفيديو، والألعاب عبر الإنترنت،
ومؤتمرات الفيديو.

بعد عدة سنوات من الدمج والاستحواذ بين عددٍ من شركات التكنولوجيا، اندمجت●
Proceraو)“ساندفين”شركتا Networks)قصةأنإلا“ساندفين“،اسمتحت

دمج الشركتين من الأهمية بمكانٍ لفهم أنشطة الشركة في دعم الحكومات ببرمجيات
ومعدات المراقبة والرقابة على الإنترنت، وهو ما يستوجب سرد قصة دمجهما.



Procera)شركةتأسست● Networks)المتحدةبالولاياتكاليفورنياولايةفي
شركةمع“بروسيرا”اندمجت2006عاموفي،2002سنةفيالأمريكية

(Netintact،)منتجاتتقدموكانتالسويد،“باربرغ“،فيمقرهاشركةوهي
لي الشبكات الإسكندنافية. إدارة النطاق الترددي لمشغِّ

كان لدى “ساندفين” مكتبان لتطوير عمليات البحث والتطوير، أحدهما في الهند●
والذيإسرائيل،فيمكتبها“ساندفين”أغلقت،2013عاموفيإسرائيل.فيوالثاني

Cablematrix)شركةعلىاستحواذهابعدتُديرهكانت Technologies)
الإسرائيلية، ونقلت عملياته في البحث والتطوير إلى مكتبها بالهند ومكتبها بكندا.

شركةمكتبعنواننفسهو5إسرائيلفي“ساندفين”شركةعنوانأنلاحظنا●
(BAE Systems)والتجسسللمراقبةأنظمةتبيعشركةوهي6إسرائيلفي

Francisco)استحوذت،2015سنةوفي7العربية.للأنظمة Partners)على
لديهاأمريكية،خاصةأسهمشركةهيبراتينرز”و“فرانسيسكو“بروسيرا“.

استثمارات بمليارات الدولارات في قطاع الاتصالات وتكنولوجيا المعلومات.

والرقابةالاتصالاتمراقبةمجالفيتعملشركاتبارتينرز”“فرانسيسكوتمتلك●
NSO)شركةتمتلكحيثالإنترنت،على Group،)تجسسببرامجمزودةوهي

يجأسسها Citizen)كشفوقد8الإسرائيلية.الاستخباراتوكالاتإحدىخرِّ
Lab)برنامجعن(Pegasus)9لـ“التابعالضارNSO.”أيضاتمتلككما

10أخرى.مراقبةشركةوهي(،Circles)شركةبارتينرز”“فرانسيسكو

باستقالتهأندرسون،كريسيُدعى“بروسيرا“،شركةمهندسيأحدتقدم2016في●
أردوغان،جنونمنجزءًالكونيآسفًاحياتيبقيةقضاءفيأرغب“لاذلك:مُعللًا
لوهيتليكوم“،“تركمنطلبًاتلقَّتقد“بروسيرا”كانتحيثأستقيل“،لذلك مُشغِّ

الحُزمبفحصالخاص“بروسيرا”منتجلشراءتركيا،فيالرئيسيالاتصالات

https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote5sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote6sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote7sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote8sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote9sym
https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote10sym


الصفقةهذهتستخدمسوفالتركيةالحكومةأنأندرسونرأىوقدالعميقة،
غيرالبياناتمرورحركةمنالمروروكلماتالمستخدمينأسماءلاستخراج

الآخرينالمهندسينبعضوأنخاصةللمستخدمين،بي.الآي.عناوينعبرالمشفَّرة
إلىالتكنولوجياهذهتحويلمنهمطلبتالشركةإدارةإنقالوالـ“أندرسون”المؤيدين
إن“فوربس”لمجلةسابقموظفأيضًاوقاللتركيا.وتسليمهامراقبة،معدات

ى“بروسيرا”علىبارتينرز”“فرانسيسكواستحواذ علىالتركيززيادةإلىأدَّ
كنديأعمالرجلأصبح،2016عاممنالثانيالربعفي11الجماعية.المراقبة

12“ساندفين“.إدارةمجلسأعضاءمنكواحدٍعرفاتأسامةيُدعىأردنيأصلمن
Q9)لشركةالسابقالتنفيذيالمديرهوعرفات Networks)كنديةشركةوهي

تعمل في مجال البنية التحتية للإنترنت ولديها مراكز بيانات.
Dave)كابوتوديفشَغَلَ● Caputo)المديرمنصب“ساندفين”مؤسسيأحدوهو

بعدالشركةإدارةلمجلسرئيسًاأصبحثم،2017عامحتىللأخيرةالتنفيذي
منصبكابوتو”“ديفشغلسابقًا،“ساندفين“.علىبارتينرز()فرانسيسكوااستحواذ

Q9في)إدارةمجلسعضو Networks.)
عبر“ساندفين”علىو“بروسيرا”بارتينرز”“فرانسيسكواستحوذت2017في●

PNI)شركة Acquireco Corp)هذاومنذبارتينرز“.لـ“فرانسيسكوالمملوكة
لتُنتجالتيالشركاتمنكواحدةٍ“ساندفين”شركةاسمظهوربدأالوقت أجهزةوتُشغِّ

مراقبة ورقابة على الإنترنت.
مجالفيوالسابقةالحاليةالاستثماراتمن“العديدبارتينيرز“فرانسيسكولدى●

لتُنتجالتيالشركات يتوقفولاالإنترنت،علىوالرقابةالمراقبةأجهزةوتٌشغِّ
شركةفيبارتينرز”“فرانسيسكواستثمرتحيثفقط.“ساندفين”علىنشاطها

Blueسيستمز“بلوكوت Coat Systems”وقدمنها.تخرجأنقبلأعواملعدة
لممارسةسيستمز”“بلوكوتمنتجاتالعربيةالمنطقةفيالقمعيةالأنظمةاستخدمت

والعراقوسوريامصرفيوجودهاعنتقاريروكشفتالإنترنت،علىالرقابة
NSO)فيأيضًااستثمرتكما14وغيرهم.والإماراتوقطروالبحرينوإيران

Group)تجسسبرمجيةبتطويرتقومإسرائيلية،تجسسشركةوهي
(Pegasus)والعراقوالأردنومصرولبنانالمغربحكوماتاستخدمتهاالتي

15وغيرهم.والسعوديةوالبحرينوقطر
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عمليات "ساندفين" في المنطقة العربية

بدأت “ساندفين” العمل في المنطقة العربية منذ سنوات، وتُظهر البيانات المالية●
المنشُورة أن “ساندفين” لديها أعمال في جميع مناطق العالم، بما فيهم المنطقة

العربية، حيث تُظهر استمارة المعلومات السنوية للعام المالي المُنتهي في نوفمبر
والشرقأوروبافيمبيعاتهاعملياتلتنفيذالشركةفييعملمسؤولوجود،2006
منتجاتلبيعقنواتوجودإلىذاتهاالاستمارةتشيركما16وإفريقيا.الأوسط

“ساندفين“، وموزعين إقليميين في عدد من الدول، منها: الإمارات العربية المتحدة
وإسرائيل. كما تذكُر الوثيقة أن وجود مثل هؤلاء الموزعين يوفِّر للشركة حلًّا

وفي17الإستراتيجية.المناطقفيللمنتجدعمووجودالمحليةللمبيعاتاقتصاديًّا
المعلوماتاستمارةوتذكُر18قطر.فيتمثيلأيضًا“ساندفين”لدىأصبح2007
فيالتوسعإلىسعتالشركةأن،2009نوفمبرفيالمُنتهيالماليللعامالسنوية
19اللاتينية.وأمريكاوأسترالياوآسياوإفريقياالأوسطوالشرقأوروبامناطق
جديدينعميلينعلى،2008يوليوفي“ساندفين”حصولإلىأيضًاالوثيقةوتُشير

20المنطقة.لخدمةدبي،فيودعممبيعاتمكتبوافتتاحهاالأوسط،الشرقفي
تذكُر الوثيقة أيضًا أن “ساندفين” قد أصبح لديها قنوات بيع مباشرة في العديد من
الدول، ومنها: الإمارات العربية المتحدة وإسرائيل، واتفاقيات مع شركات إقليمية

لبيع منتجات “ساندفين” في عدد من الدول، منها: المملكة العربية السعودية
الأوسطالشرقمنطقةفيعملائهاقاعدةتوسيعفي“ساندفين”استمرت21وقطر.

وإفريقيا، كما تُشير استمارة المعلومات السنوية للعام المالي المُنتهي في نوفمبر
شركاتمع)اتفاقياتمباشرةوغيرمباشرةبيعقنواتلديهاأصبححيث،2011

إقليمية ومحلية( في دول عديدة، منها: الإمارات العربية المتحدة والمملكة العربية
السعودية وقطر ومصر والأردن وإسرائيل، كما تذكر الوثيقة أيضًا وجود عمليات

فيوردأيضًاوهذا22إسرائيل.فيوالتطويربالبحثيتعلقفيمالـ“ساندفين”
2012.23نوفمبرفيالمُنتهيالماليللعامالسنويةالمعلوماتاستمارة

الشرقمنطقةفيعملاءثلاثةمنطلباتعنالشركةأعلنت2013ينايرفي●
الأوسط، حيث استمر نمو تواجد الشركة في المنطقة. كما أعلنت أيضًا عن النمو في
وجود قنوات بيع مباشرة وغير مباشرة في دول عديدة، منها: مصر، قطر، الأردن،
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الكويت، لبنان، المغرب، عُمان، السعودية، الإمارات، اليمن، وإسرائيل. كما قررت
الشركة إغلاق مكتب البحث والتطوير التابع لها في إسرائيل، الذي كانت تديره منذ

Cablematrix)شركةعلىاستحواذها Technologies)ونقل2007عامفي
أنشطة البحث والتطوير الخاصة بهذا المكتب إلى مكاتب الشركة الأخرى في كندا

24والهند.
أمريكيدولارملايينخمسةمنأكثرتلقتأنهاالشركةأعلنت،2014يوليوفي●

دي الخدمة في منطقة أوروبا والشرق الأوسط وإفريقيا، وذلك في من اثنين من مزوِّ
25الشبكة.وتحليلاتالبياناتمرورلإدارةحلوللتوفيرعملياتهاإطار

دولة50منأكثرفيبيعقنوات

حتى2006منالماليةللأعوامالسنويةالمعلوماتاستماراتمستنداتفإنعامبوجه
أذربيجان،التالية:الدولفيمنتجاتهالبيعقنواتلديهاكان“ساندفين”أنإلىتُشير،2017

إيطاليا،إندونيسيا،إسرائيل،أستراليا،إسبانيا،أوكرانيا،أوزبكستان،ألمانيا،أستراليا،
المغرب،الصين،السعودية،البرازيل،المتحدة،العربيةالإماراتالأردن،الأرجنتين،
بنجلاديش،باكستان،اليونان،اليابان،المتحدة،الولاياتالهند،المتحدة،المملكةالمكسيك،

إفريقيا،جنوبالدومينيكان،جمهوريةتشيلي،تركيا،تايوان،تايلاند،بيلاروسيا،بولندا،
قطر،قبرص،فيتنام،فنزويلا،فرنسا،عُمان،سويسرا،سنغفورا،سريلانكا،روسيا،

مولدوفا،مصر،كينيا،كولومبيا،كوستاريكا،كوريا،كندا،كازاخستان،قيرغيزستان،
نيوزيلندا، هولندا، وهونج كونج.
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"ساندفين" في المنطقة العربية

مكتب ساندفين، الإمارات

وجودلاحظناالمتحدةالعربيةالإماراتفي“ساندفين”مكتبعنمعلوماتعنالبحثأثناء
–سيستمز“جيزةفيسابقينموظفينكانوا“ساندفين”فيالحاليينالموظفينمنالعديد

برنامجاستيرادفيسابقًاتورطتمصريةشركةوهيللأنظمة“،المصريةالشركة
(Finfisher)وبرنامججاما،شركةإنتاجمن(Narus System)شركةإنتاجمن(

Narus.)فيعامًا14لمدةسابقًاعملقدالمنطقةرئيسنائبفإنالمثال،سبيلعلى
Procera)فيسنواتثلاثمنأكثرثمسيستمز“،“جيزة Networks)بمكتبالتحقثم

فيالآنيعملالذيالاستشاريينالمهندسينوأحد.2017منذالإماراتفي“ساندفين”
أحدفإنأيضًا،سيستمز“.“جيزةفيسنواتعشرمنلأكثرعملقدكان“ساندفين”
موظفًاوجدناكماسيستمز“.“جيزةفيسابقًاسنواتأربعةمنلأكثرعملقدالمهندسين

Procera)بشركةالتحقثمسنوات،سبعمنأكثربهاعملسيستمزجيزةفيأيضًاسابقًا
Networks)علىإحداهما“بروسيرا”منتدريبيتيندورتينعلىوحصل



Operatingنظام with PacketLogic،جهازأنويُذكرPacketLogicأحدهو
26الإنترنت.علىالرقابةلممارسةللحكومات“ساندفين”تبيعهاالتيالمنتجاتأهم

فودافون، مصر

Procera)أعلنت،2017إبريلفي Networks)بملايينسنواتلعدةشراكةعن
Procera)نشرتهالذيالبيانذكروقدمصر،فودافونشركةمعالدولارات

Networks)عرضقوةإلىنظرًاتنافسيتقييمإجراء“بعداختارتهامصرفودافونأن
علىالتشفيرانتشارمعحتىالمشترك،تصرفاتلتحليلاتبهاالخاصةالافتراضيةالحلول

حلولعلىستحصلمصرفودافونأنProceraعنصادربيانوذكرالإنترنت.
PacketLogic،27للحُزمعميقفحصبإجراءتقومأجهزةعنعبارةوهي(DPI)

وجمعسوريا،فيمباشرغيروبشكلتركيا،فيالضارةالبرامجلنشرذلكقبلاستُخدمت
االأموال أنويُذكر28مصر.فيالرقميةالعملاتلتعدينالتابعةالإعلاناتخلالمنسرًّ
إتماممنشهربعدأي،2017مايونهايةفيبدأتقدمصرفيالوِبمواقعحجبموجة

التعاقد مع شركة فودافون مصر.

الرقابةبممارسةتسمحانِتقنيتينعلىركَّزتمصرفيالوِبمواقعحجبموجةأنوتبين
PacketLogic’s)الأولىالإنترنت،على DRDL engine)الخدمةمقدمتُعطيوالتي

حركةومراقبةمعينة،بروتوكولاتاستخدامأومعينةمواقعإلىالوصولتقييدعلىالقدرة
هيوالثانية29الإمكانيات.منذلكوغيرالفعلي،الوقتفيالشبكةعلىالبياناتمرور
CoreCard)تقنية Technology)سلوكياتوتحليلالشبكةبمراقبةتسمحأداةوهي

علىالخدمةمقدميلمساعدةتصميمهاتمالتقنيةفهذهالشركةتذكروكماالمستخدمين،
يتماشىبماجديدةتحتيةبنيةإلىاللازمالانتقالوتسهيلالمتغيرة،والقوانينللوائحالامتثال

30الجديدة.اللوائحمع
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Westcon

منها:العالم،دولمنالعديدفيمكاتبولديهادولة،70منأكثرفيتعملدوليةشركة
المغرب، البحرين، قطر، الكويت، المملكة العربية السعودية، والإمارات العربية المتحدة.

Westconوقَّعت2020فبرايروفي Middle East31“ساندفين“،معتوزيعاتفاقية

لتسويق وتوزيع خدمات ومنتجات وحلول “ساندفين“. وأتت هذه الشراكة في إطار سعي
“ساندفين” إلى توسيع أعمالها في منطقة الشرق الأوسط وتركيا في إطار تركيزها على ما

32للوائح.والامتثالالبياناتبتحليليتعلق

MITTCO،الإمارات

بهوان”“سهيلمجموعةشركاتمنواحدةالإمارات،دولةمقرها(،MITTCO)شركة
اعمانسلطنةمنتتخذالتي مجموعةوتُديردبي،فيتمثيلمكتبلديهاأنكمالها،مقرًّ

للمشروعات“بهوانالمعلومات“،لتقنية“بهوانمنها:أخرى،شركة40بهوان““سهيل
والاتصالات” وغيرها.

“ساندفين”حلوللتقدم،2005سنةمنذمبكرًا“ساندفين”معشراكة(MITTCO)بدأت
يتعلقفيماللعملاءالفنيةالخبرةتقديمتشملوالتيالمتحدة،العربيةالإماراتدولةفي

بالتركيب والتشغيل والدعم الفني لمنتجات “ساندفين“.

شركةمثل:الاتصالات،بقطاعالصلةذويالعملاءمنالعديد(MITTCO)شركةلدى
وشركةبإثيوبيا،تيليكوم”“إيثيووشركةقطر“،“اتصالاتوشركةبعمان“عمانتل“،
33“اتصالات“.وشركةدو”المتكاملة–للاتصالات“الإمارات
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شركة دو، الإمارات

لدو“،المتكاملة–للاتصالات“الإماراتشركةحصلت،2014في الاتصالاتمُشغِّ
PacketLogicحلعلىالإمارات،فيالرئيسي للحُزمالعميقللتفتيش10000

34نتوركس“.“بروسيرامنوالتحليلات

CIS Group،لبنان

كموردوتعمل،1979عاملبنانفيتأسست(،CIS)الكمبيوترمعلوماتأنظمةمجموعة
وإفريقياأوروبافي(ICT)والاتصالاتالمعلوماتتكنولوجياسوقفيالمعلوماتلأنظمة

والشرق الأدنى، ولديها خبرة في توزيع وتكامل الحلول والمنتجات والخدمات التقنية.

وتذكُر،2012عاممنذلـ“ساندفين”شريكهي(CIS)الكمبيوترمعلوماتأنظمةمجموعة
الشركاتمنلمجموعة“ساندفين”منتجاتتركيبتمأنهالإلكترونيموقعهاعلىالمجموعة

Algerie)منها: TelecomوOrange RDCوTelkom KenyaوMTN
Business Kenya).35تشمل“ساندفين”معشراكتهاأنأيضًاالمجموعةتذكُر

(.DPI)للحُزمالعميقالفحص

م المغرب،الأردن،توجو،غانا،الكونغو،الدول:منالعديدفيخدماتهاالشركةتُقدِّ
ليبيا،مالي،العراق،الجابون،الكاميرون،فاسو،بوركينابنين،تونس،كينيا،موزنبيق،

فرنسا، أنجولا، الجزائر، أوغندا، السنغال، روندا، ونيجيريا.
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سبيلعلىالعربية،المنطقةفيالاتصالاتشركاتمعالتعاملاتمنالعديدالشركةولدى
المثال:

Algeriaالجزائر:● TelecomوMobilisوOoredooوWataniya
Telecom.

Alلبنان:● MadaوAlfaوالاتصالاتووزارةOgeroوSodetel
Telecommunicationsو Regulatory AuthorityوTouch.

Saudiالسعودية:● Telecom.
العراق: كورك تيليكوم●

اتصالات، الإمارات

بملايينطلبًاتلقتقدالشركةأن“ساندفين”شركةموقععننقلًانُشرخبرذكر،2014في
إحدىهي“اتصالات”شركةأنالخبروذكرالإمارات،“اتصالات”شركةمنالدولارات

متعددمخططمشروعمنجزءهوالطلبأنالخبروذكر.2006منذ“ساندفين”عملاء
أنبصفةوالمتنقلة،الثابتة“اتصالات”شركةشبكاتوسيغطيالمراحلومتعددالسنوات

مالتيالشركاتأفضلمنواحدة“ساندفين” وإدارةالشبكةتحليلاتمثلخدمات،تُقدِّ
لمراقبة“ساندفين”عملاءمنالعديدقِبَلمنتُستخدمالتيالتقنياتنفسوهيالاستخدام،

36والاتصالات.الإنترنت

موبايلي، السعودية

مالسعودية،“موبايلي”شركةمعشراكةعن“ساندفين”أعلنت،2018في “ساندفين”لتُقدِّ
Activeحلولًا Network Intelligence37الشركة.لهذه
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BARQ Systems

في(SALEC)اسمتحتالسعودية،جدة،فيالشركةتأسستسيستمز“،“برقشركة
بالقاهرةمكتبهاوافتتحتالمعلومات،وتكنولوجياالاتصالاتمجالفيمتخصصة،1993

وآخرالرياضفيمكتبولديهاالقاهرة،فيللشركةالرئيسيالمقريقعوالآن،1999في
في جدة، السعودية، ومكتب في الإمارات العربية المتحدة.

شركاتمنالعديدمعوتعمل38لـ“ساندفين“،الشريكةالشركاتإحدىهيسيستمز”“برق
أورانج،شركةفودافون،شركةاتصالات،شركةمنها:الحكومية،والكياناتالاتصالات

المصرية،الداخليةوزارةللاتصالات،المصريةالشركةالسعودية،الاتصالاتشركة
قواتبالإمارات،الذكيةدبيحكومةالمصرية،المعلوماتوتكنولوجياالاتصالاتوزارة

الحرسووزارةالسعودية،الداخليةوزارةالسعودية،الداخليةلوزارةالتابعةالمشاةأمن
39السعودية.الوطني

EliteVAD،الإمارات

تُقدمدبي.فيالرئيسيمقرهاإلىبالإضافةوكينيامصرفيمكاتبلديهاإماراتيةشركة
الخدماتومنهاالمعلوماتبتكنولوجياالمُتعلِّقةالخدماتمنمجموعةEliteVADشركة

الشركةوتقدم“ساندفين،شركاءمنواحدةEliteVADالقانون.إنفاذأجهزةإلىالمُوجهة
خدماتهاتُقدمفإنهاموقعها،علىالشركةتقولوكما“ساندفين“،منPacketLogicحلولًا

مصممةPacketLogicحلولأنحيثعملائهااحتياجاتمنواسعًانطاقًالتغطي
عددفيأعمالًاللشركةأنويبدو40القانون.ولإنفاذالبياناتمروروإدارةالتحليلاتلتمكين

فيأعمالًاللشركةأنEliteVADفيالحاليينالموظفينأحديذكُرحيثالدول،منكبير
تدريبيةإجازاتعنحصولهمعنالموظفينلبعضأيضًاالذاتيةالسيرتُشيركمادولة،37

من “ساندفين” في مجال المبيعات.
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جامعة الملك سعود، السعودية

حلولعلىاعتمادهاعنبيانٍفيسعودالملكجامعةأعلنت2012سنةنهايةفي
أنالبيانويذكر™،PacketLogicمنصاتمنحاليًّا()ساندفيننتوركس”“بروسيرا

إلىأيضًاتتطلعبلالتحكم،علىالقدرةيوفرحلٍّعلىالحصولإلىفقطتهدفلاالجامعة
لضمانالتطبيقات،استخداموأنماطالشبكةعلىيدورماورؤيةلتِتبُّعمتطورةقدرات

41الشبكة.لمواردالأمثلالاستخدام

شركة زين، الأردن

شركاتإحدى“زين“،شركةاستخدامعن(Qurium)مؤسسةعنصادرتقريركشف
الاتصالات الأردنية، منتجات “ساندفين” لممارسة حجب المواقع والرقابة على الإنترنت.

ONYXES،العراق

ONYXESالعراقفيالمعلوماتتكنولوجياوخدماتحلولتقديمفيرائدةشركةهي
MARCHمنكجزء2011ٍعامفيتأسست Holding Group،فيتعملالتي

البنوك،الاتصالات،والغاز،النفطالعام،)القطاعالأوسطالشرقفيمختلفةصناعات
العربيةوالإماراتوالعراقمصرفيمكاتبالشركةلدىوالتجزئة(.الصحيةالرعاية
و“تشك“زين”شركةمثلالاتصالاتشركتبعضمعالشركةتعملوأفغانستان.المتحدة

42و“آسياسيل“.نت”
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دوراتفيإجازةعلىحاصلأنهالشركةمهندسيأحديمتلكهاالتيالمهاراتتُظهر
فييُستخدموالذيأعلاهالمذكورPacketLogicجهازوتشغيلتركيبفيتدريبية

مراقبة الإنترنت.

NNS،الأردن

مكشركة2000سنةفيتأسستالأردن،الشبكة،وخدماتحلولشركة خدماتتُقدِّ
43العربية.المنطقةفي“ساندفين”شركاءإحدىوهيالمعلومات،وتكنولوجياالاتصالات

Al-Yagoot،اليمن

Al-Yagootوتكنولوجياالاتصالاتقطاععلىعملهافيتُركزيمنيةاتصالاتشركة
وتوزيعوتهيئةتركيبمنها:متعددة،خدماتالشركةتُقدم.2000سنةتأسستالمعلومات،

44الخدمات.منذلكوغيرالفنيوالدعموالتدريبالرقميالأمنبرمجيات

خاتمة

يتضح من العرض السابق تورط شركة “ساندفين” في العديد من الأنشطة التي تساهم في
انتهاك الحق في حرية التعبير والحق في الخصوصية والحق في الحصول على المعلومات
وتداولها. وبالرغم من أن الالتزامات الدولية المتعلقة بحقوق الإنسان تقع عادةً على عاتق
الدول والحكومات، فإن الإطار القانوني الدولي قد تطور خلال العقود الأخيرة ليضع على

عاتق الشركات أيضًا مسؤولية احترام معايير حقوق الإنسان والتأكد من عدم مخالفة
أنشطتها للحقوق والحريات الأساسية المنصوص عليها في المعاهدات والإعلانات الدولية،
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أو في الدساتير والقوانين الوطنية. كما يقع على عاتق السلطات المصرية التزام بعدم
تعارض الصفقات التجارية التي تجريها في مجال تكنولوجيا المعلومات مع التزاماتها

45الإنسان.حقوقوتعزيزواحترامبحماية

الهوامش

يدرسبكندا،تورنتوجامعةفيمقرهيقعمختبرهولاب،سيتزن1

التحكم في المعلومات _مثل مراقبة الشبكة وتصفية المحتوى_ التي
تؤثر على انفتاح وأمن الإنترنت والتي تشكل تهديدات على حقوق

الإنسان.
2BAD TRAFFIC:

https://citizenlab.ca/2018/03/bad-traffic-sandv
ines-packetlogic-devices-deploy-government-spyw

are-turkey-syria/
3Quriumالخبرةذويالأشخاصمنمجموعةأسسهامنظمةهي

في المجتمع المدني وحرية التعبير وأمن الإنترنت وتقوم على تزويد
وسائل الإعلام المستقلة بخدمات إستضافة آمنة.

4Internet blocking in Jordan:
https://www.qurium.org/alerts/jordan/internet-b

locking-in-jordan/;
هكذا تحجب مصر المواقع المستقلة :

https://almanassa.com/ar/story/15159
5Dun & Bradstreet - Sandvine :

https://www.dnb.com/business-directory/company-
profiles.sandvine_technologies_ltd.92b2eaead893

c85ca14e634a0a7fff89.html#financials-anchor
6Dun & Bradstreet – BAE Systemes:

https://www.dnb.com/business-directory/company-

https://masaar.net/%d8%ae%d8%b1%d9%8a%d8%b7%d8%a9-%d8%aa%d9%88%d8%a7%d8%ac%d8%af-%d8%b3%d8%a7%d9%86%d8%af%d9%81%d9%8a%d9%86-%d9%81%d9%8a-%d8%a7%d9%84%d9%85%d9%86%d8%b7%d9%82%d8%a9-%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a/?elementor-preview=3026&ver=1603026409#sdfootnote45sym
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profiles.bae_systems_rokar_international_ltd.dd
d846ab6fa8404a76dddeca7b785e49.html

7BAE Systems Sells Internet Surveillance Gear
to United Arab Emirates:

https://theintercept.com/2016/08/26/bae-systems
-sells-internet-surveillance-gear-to-united-ara

b-emirates/
8Everything We Know About NSO Group: The

Professional Spies Who Hacked iPhones With A
Single Text:

https://www.forbes.com/sites/thomasbrewster/201
6/08/25/everything-we-know-about-nso-group-the-
professional-spies-who-hacked-iphones-with-a-si

ngle-text/#32256ded3997
9The Million Dollar Dissident:

https://citizenlab.ca/2016/08/million-dollar-di
ssident-iphone-zero-day-nso-group-uae/

10Hackers Are Tapping Into Mobile Networks'
Backbone, New Research Shows:

https://www.forbes.com/sites/parmyolson/2015/10
/14/hackers-mobile-network-backbone-ss7/#7b17b5

875142
11Is An American Company's Technology Helping

Turkey Spy On Its Citizens?:
https://www.forbes.com/sites/thomasbrewster/201
6/10/25/procera-francisco-partners-turkey-surve

illance-erdogan/#7be0db184434
12Sandvine Reports Q2:

https://www.lightreading.com/video/ott/sandvine
-reports-q2/d/d-id/724604?_mc=RSS_LR_EDT
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13Procera rebrands as Sandvine now that the
merger is complete:

https://www.sandvine.com/inthenews/procera-rebr
ands-as-sandvine-now-that-the-merger-is-complet

e
14Blue Coat:

https://citizenlab.ca/tag/blue-coat/
15NSO Group:

https://citizenlab.ca/tag/nso-group/
16Annual Information Form for The Fiscal Year

Ended November 30, 2006 - Published in February
27th, 2007: Page 23

17Annual Information Form for The Fiscal Year
Ended November 30, 2006 - Published in February

27th, 2007: Page 6 and 10
18Annual Information Form For The Fiscal Year

Ended November 30, 2007 – Published in January
16th, 2008: Pages 7 and 11

19Annual Information Form For The Fiscal Year
Ended November 30, 2009 – Published in January

14th, 2010: Page 4
20Annual Information Form For The Fiscal Year

Ended November 30, 2009 – Published in January
14th, 2010: Page 6

21Annual Information Form For The Fiscal Year
Ended November 30, 2009 – Published in January

14th, 2010: Page 7 and 9
22Annual Information Form For The Fiscal Year

Ended November 30, 2011 – Published in January
12th, 2012: Page 8 and 10
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23Annual Information Form For The Fiscal Year
Ended November 30, 2012 – Published in January

10th, 2013: pages 8,9 and 10
24Annual Information Form For The Fiscal Year

Ended November 30, 2013 – Published in January
9th, 2014: Pages 8 ,9 and 10

25Annual Information Form For The Fiscal Year
Ended November 30, 2014 – Published in January

15th, 2015
26BAD TRAFFIC, The Citizen Lab:

https://citizenlab.ca/2018/03/bad-traffic-sandv
ines-packetlogic-devices-deploy-government-spyw

are-turkey-syria/
27Vodafone Egypt Taps Procera:

https://www.sandvine.com/inthenews/vodafone-egy
pt-taps-procera-light-reading

28BAD TRAFFIC, The Citizen Lab :
https://citizenlab.ca/2018/03/bad-traffic-sandv
ines-packetlogic-devices-deploy-government-spyw

are-turkey-syria/
29PacketLogic and Traffic Management :

http://www.wcsupport.com/packetlogic.html
30Procera launches network service monitoring

tool - Channel Post EMEA:
https://www.sandvine.com/inthenews/procera-laun

ches-network-service-monitoring-tool
31Company website:

https://www.westconcomstor.com/me/en/vendors/sa
ndvine.html
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32In-depth: Sandvine and Westcon accelerate
regional growth through strategic partnership:
https://www.channelmiddleeast.com/business-stra
tegy/90657-in-depth-sandvine-and-westcon-accele
rate-regional-growth-through-strategic-partners

hip
33MATTICO website- Major Customers :

http://mittco.com/key-customers/#1483014676259-
e075b661-df34

34du deploys Procera's High End DPI for
Enhanced Customer Experience and Network

Optimization:
https://www.thefastmode.com/1176-du-deploys-pro
cera-high-end-dpi-for-enhanced-customer-experie

nce-and-network-optimization
35CIS is now a Sandvine Select Partner:

https://groupcis.com/cis-is-now-a-sandvine-sele
ct-partner/

36Etisalat and Sandvine reveal latest Middle
Eastern internet trends :

https://www.newswire.ca/news-releases/etisalat-
and-sandvine-reveal-latest-middle-eastern-inter

net-trends-515899151.html
37Sandvine Announces Strategic Partnership

with Mobily to Enhance Customer Experience with
Active Network Intelligence :

https://www.prnewswire.com/news-releases/sandvi
ne-announces-strategic-partnership-with-mobily-
to-enhance-customer-experience-with-active-netw

ork-intelligence-300605094.html
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38Partners - Sandvine :
https://www.barqsystems.com/partnersdetails/33?

Sandvine
39Key Clients:

https://www.barqsystems.com/About-Us/Key-Custom
ers
40EliteVAD website:

https://elitevad.com/solutions/intelligence-and
-forensics/sandvine/

:نتوركس«»بروسيراحلولتعتمدسعودالملكجامعة41
https://news.ksu.edu.sa/ar/node/97621

42Onyxes website:
https://www.onyxes.com/portfolio/sandvine-autho

rized-partner
43SNN website:

https://www.nss.net.jo/page/sandvine
44Al yagoot website: http://www.al-yagoot.com/

45 UN Guiding Principles on Business and Human
Rights (UNGPs),
https://www.ohchr.org/documents/publications/gu
idingprinciplesbusinesshr_en.pdf
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