
كيف تؤثر تطبيقات البلوكتشين على حقوق

الإنسان؟
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مقدمة0.1

تتيحكونهامتزايدبشكلالاستخدامشائعةتقنيةالكتل()سلسلةالبلوكتشينتقنيةأصبحتلقد
تتيحأنهاكماالوقت.ذاتفيللتطويروقابلةللبياناتمكلفةغيرآمنةلإدارةالفرصة

.التقليديةالاتفاقياتمحلتحلأنعلىالقدرةلهاذكيةاتفاقياتتطويرفرصةللمستخدمين
علىالقدرةمنالتطورهذازاد،1991عامفيمرةلأولالبلوكتشينتقنيةتطويرتمحين

نظام“أنهاهوالبلوكتشينلتقنيةالمهمةالرئيسيةالتعريفاتمنبأكملها.حكومةأنظمةرقمنة
رقميةعملةأيأوبيتكوينعملةفيتتمالتيالمعاملاتبسجلالاحتفاظخلالهمنيتم
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يتمحاليًا.نظير-”إلىنظير–بشبكةالمرتبطةالكمبيوترأجهزةمنالعديدعبرأخرى
علىوتخزينهامنهاوالتحققالمعاملاتلمعالجةالرقميالأستاذدفتراسمتحتاستخدامها

أجهزة الكمبيوتر العالمية.

بهاالخاصالأمانمستوىتحسينتمفقدتعديلهاأوالبلوكتشينتقنيةاختراقيمكنلاولأنه
تعزيزوتم.معاملاتهاإحدىمقاطعةأوتعطيلشخصلأييمكنلابحيثكبير،بشكل
بماالإنسان.حقوقبقضاياالمتعلقةالتحدياتمنللعديدمناسبًاحلًاوجعلهاالبلوكتشينتقنية

في ذلك الحق في الإقتراع، وحماية الحق في الأرض، الإضافة إلى تتبع سلاسل الإمداد.

وذلكالإنسان.بحقوقالمتعلقةالتحدياتلمواجهةجديدةفرصًاالحديثةالتكنولوجياعززت
الخطرعوامللتفاقمالمجالتتيحلامشاريعهمأنمنالتحققالمستخدمينعلىيوجب

علىالضوءتسليطعلىالبحثيةالورقةهذهستركزمعاملاتهم.تواجهالتيالأساسية
بهاالخاصةوالعيوبالمزاياإلىأيضًاالتطرقوسيتمالبلوكتشين.لتقنيةالأساسيةالمفاهيم
فيالحقإلىبالإضافةالإنترنت.شبكةعليالمختلفةوالحرياتالتعبيرحريةعلىوتأثيرها

الشفافيةنسبةزيادةفيتسهمبأنلهاوكيفالديموقراطيالتغييروعمليةالخصوصية
والمساءلة.

الأساسيةوالمفاهيمالخلفية0.2

قامواعندما،1992عامفيستورنيتاوسكوتهابرستوارتإلىالبلوكتشيننشأةترجع
منMerkleشجرةوتعدبلوكتشين.أوللتطويرمختلفةوتكنولوجياتقنياتباستخدام

استخدامهايتمالتيالبياناتمنهيكلعنعبارةوهيالمستخدمة،التقنياتهذهإحدى
أول2008عامفيناكاموتوساتوشيالمشهورالمُطورنَشَرالفردية.السجلاتمنللتحقق
)كتلة(سلسلةأولتعدينفينجح2009عاموفيالبلوكتشين.بتقنيةمتعلقةلهبحثيةورقة

التي بدورها عززت مفهوم تقنية بلوكتشين )سلسلة الكتل(.

نون“الكتلوهيبلوكتشينتقنيةلفهمثلاثةرئيسيةمفاهيمهناك الكتلأولهاوالعُقد“.والمُعدِّ
حيثالمعاملات.جميعفيهتسجيليتمكتابأنهعلىالأستاذدفترعرضيمكنخلالهاومن
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الكتلوتمتلكبلوكتشين.اسمعليهايطلقالسلسلةوهذهسلسلة،المختلفةالبياناتكتلتُشكِّل
بالإضافةالشبكة.مستخدموبهايقومالتيالمؤكدةغيربالمعاملاتالخاصةالبياناتجميع

الكتلةفيالموجودةالمعلوماتبعضبالكتل.الخاصةالبياناتجميعتشفيريتمذلكإلى
.ومعاملات(hash)وهاش(nonce)جزئيةتسمى

نونيقوم مالتيكتلكمتطورةوتقنياتبرامجباستخدامالكتلبإنشاءالمُعدِّ لحلتُستخدَّ
الكمبيوتر)أجهزةالعُقدهذهاستخداميتمأخرىجهةومنالمعقدة.الرياضيةالخوارزميات

أجهزةأوالخوادمأوالمواصفات–،عالياللابتوب–المواصفاتعاليةالمحمولة
نونيتبادلالوقتنفسوفيالبلوكتشين.مناحتياطيةنسخعلىللحفاظالكمبيوتر( المُعدِّ
باعتبارهاوهذاالبلوكتشينفيوصيانتهاالبياناتتخزينخلالمنبانتظامالمعلومات

الإطار المتكامل لعمل سلسلة البلوكتشين.

البلوكتشينتقنيةمزايا0.3

والخصوصيةالرقميالأمن1.3

الجانبومنللمستخدمين.والخصوصيةالرقميالأمناللامركزيةالبلوكتشينتقنيةتوفر
ضدالتمييزعلىتشجعلامرخصةموثوقة/غيرغيربيئةالبلوكتشينتقنيةتعتبرالمفاهيمي

وبياناتالزمنيةالطوابعذلكفيبماالبياناتبمشاركةالقيامأيضًايمكنمستخدميها.
لطرفالسماحأوالتلاعبأوالتغييرأشكالمنشكلأيدونالفعليالوقتفيالمستشعر

مصدرعلىالاعتمادإلىالاضطرارعدمخلالمنلذلكالبيانات.إلىالوصولمنثالث
‍أخطاءال‍ومنالفسادومنالمحدودة،المصادرمنآمنةالشبكةهذهتعتبرللتحققواحد

الأستاذدفترمنمماثلةواحدةنسخةلديهمالمستخدمينجميعأنإلىنظرًا.النظامية
التحققبعدوأيضًاوأثناءقبلكاملبشكلالمعاملاتتحليلمنذلكيُمكّنهملهم،المخصص

ينتجفإنهالعُقدعددوزادالمُعدنينعددزادكلماكونهالميزةهذهوتتمثلالكتل.صحةمن
عن ذلك أمان أفضل للبروتوكول بأكمله.

التكلفةتخفيض2.3
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حلولًاتطبيقهابعدالمدفوعةالساعاتعددبتقليلقامتأنهاالمنظماتمنالعديدنشرت
بتقنيةالقائمةالذكيةالعقودمثلالتكنولوجيةالحلولساعدتالبلوكتشين.تقنيةعلىقائمة

إلىالذكية()العقودالاتفاقياتهذهتميلحيثمضمونة،عقوداتفاقياتإنشاءفيالبلوكتشين
ذلكعنينتجوبالتاليالأخطاء.أوللخلافاتمجالوجودلعدمنظرًاللغايةفعالةتكونأن
علىللحصولأخرىلتكاليفمدفوعاتتسديدإليحاجةتوجدلابحيثللخلافاتسهلًاحلًا

وتوفيربخفضالمنظماتتقومعندماما.عقدٍضمننزاعحالةفيالقانونيةالاستشارات
التكاليف يستفيد العملاء أيضًا من عملية تحويل التكلفة بشكل مباشر.

الكاملالتتبعخاصية3.3

التغيراتحولمعلوماتعلىيحتويمسارعلىالبلوكتشينشبكاتمنشبكةكلتحتوي
التيالبياناتمنالتحققمستخدملأييمكنآخر؛بمعنىمعين.أصلملكيةفيالقائمة

الإمدادسلسلةفيللغايةمفيدةخاصيةوهذهبلوكتشين.شبكةعلىالمستخدمونيشاركها
شبكةضمنللمعاملةإرسالهمنللتحققالعميلمندليلإلىالبائعيحتاجقدحيث

نكآخر،مكانإلىطردأوباقةشحنحالةفيالبلوكتشين. منالبلوكتشينشبكةتُمكِّ
لجميعيمكنحيث.التسليمعمليةتتبعمنالمستخدمونيتمكنحتىالحاليموقعهامشاركة

الخدمةلمقدمييمكنلذلكاحتيال.عمليةأيحدوثومنعالمعاملاتتتبعالمعنيةالأطراف
واتخاذبهم،الخاصةالإمدادسلسلةفيالضعفنقاطعلىللعثورالمعلوماتهذهاستخدام

خطوات حقيقية استباقية للتأكد من الحصول على معاملات حقيقية مضمونة.

التعبيرحريةعلىالبلوكتشينتقنيةتأثير0.4

التعبيربحريةتتعلقمخاوف1.4

علىالأفرادوحركةنشاطلمراقبةبرامجحاليًاوالحكوماتالشركاتمنالعديدتستخدم
هذافيالموجود.المحتوىمنمختلفةأنواعإلىالوصولبحظروتقومالإنترنتشبكة

شبكةعلىالحريةمستوياتتراجعت؛٢٠١٧عامفيبأنههاوسفريدومتقريرأكدالسياق
الدولة.رقابةمعالوِبمستخدميمن%67يعانيكماالتواليعلىالسابعةللسنةالإنترنت

نالتيالتكنولوجياأنههوالجيدالأمرولكن لهموتضمنالقيودهذهتجاوزمنالأفرادتُمكِّ
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نظرًاالبلوكتشين.تقنيةهيكاملبشكلالتواصلوإتاحةالقمعيةللأنظمةقانونيةمساءلة
يعنيوذلكللتغيير.قابلةغيرثابتةبأنهاوصفهايتمفإنهاالبلوكتشينتقنيةسجلاتلعالمية

أرضعلىقوتهأوتأثيرهعنالنظربغضثالثطرفبواسطةللتغييرقابلةغيرأنها
فإنالعملات،معاملاتلتسجيلالأحيانمنكثيرفيتُستخدّمالبلوكتشينأنحينفيالواقع.
لحمايةجديدةطرقبابتكاريقومونللشبكةالدعميوفرونالذينالسجلاتأمناءمنالعديد

الرسائل وتجنب التجسس والمراقبة.

والرقابةالبلوكتشين2.4

الرقميةالعملاتاعتمادهيالتعبيرحريةالبلوكتشينتقنيةبهاتعززالتيالطرقإحدى
المعاملاتبإدراجماحكومةقيامحالةفيالحكومي.للتدخلعرضةأقلوجعلهاالمشفرة،

أنالمشفرةللعملاتيُمكِّنمعين،سياسيموقفبسببالسوداءقائمتهافيللعملاتالمالية
آخر.مالينظامفيثرواتهموحفظتخزينفيالاستمرارمنالمتضررينالأشخاصتُمكِّن
كلفيالمشفرةالرقميةللعملاتتقبلحالةوجودبعدبأنهالقوليمكنناأخرىنظريةوفي
أو السيطرة على ثروته.لا يمكن للحكومات بأن تهدد شخص ما بالاستبعاد الماليمكان

قويةمنصةعلىمظالمهمعنالتعبيرعلىالقدرةأيضًاللأشخاصبلوكتشينتقنيةتوفر
يتمالتيالأفكارمحوالصعبمنأنهكماالحكومية.للرقابةتعرضهممنالخوفدون

أوائلفيالدرسهذاالصينحكومةتعلمتثالث.طرفأيقِبلمنبهاوالبثعنهاالتعبير
MeToo#حملةإطارضمنمدوناتبنشرالصينمننشطاءقامحين،2018عام

.‍منشوراتال‍تلكبحذفقامتالصينيةالحكومةولكنالجنسية(،الاعتداءاتضد)حملة
منصاتمنمشهورةمنصةوهي،بلوكتشينايثيريومعلىذلكبعدالنشطاءاعتمد

مبالغإرسالخلالمنعليها.المشفرةالرقميةالايثريومعملةنشريتموالتيالبلوكتشين،
فهم،معاملاتهم“خلالمنالمكتوبة“مدوناتهموإرفاقالايثيريومعملةمنصغيرةمالية
ويمكنعالمي،بنظامإدارتهتتمالذيالأستاذدفترعلىدائمبشكلقصصهمبطبعقاموا

تعرضالتيالمختلفةالكتلمواقعمستخدميخلالمنسهولةبكلومشاهدتهإليهالوصول
(.Etherscan)ايثرسكانذلكفيبماالبلوكتشينمعاملاتتفاصيل

لامركزيةكشبكةالبلوكتشين3.4
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التيالمتبقيةالأخطاءبعضمنالتخلصمنالبلوكتشينتقنيةتمكنتلها،جديدةبدايةفي
التجاريةالاتصالاتجميعكانتببعيدليسلوقتالمشفرة.المراسلةشبكاتتصيبماغالبًا

ذلكفيبماالمركزية،وعاليةموثوقةثالثةأطرافإلىمختلفة،مستوياتعلىتحتاج،
الثغراتهذهوالشركاتالحكوماتاستخدمتالإنترنت.خدمةموفريأوالسحابيةالخدمات

تطبيقاتمثلالآمنةالمراسلةتطبيقاتضدصارمةخطواتواتخذتلمصلحتهاالأمنية
.السحابيةالخدماتعلىتعتمدالتيواتسآبالفوريةالمراسلةوتطبيقوتلجرامسيجنال

تخترقأنالضارةللهجماتالصعبمنيصبحالرسائللتبادلمركزيةلاشبكةباستخدام
الوصفيةالبياناتواختراقالخاصةالرسائلتشفيرفكالصعبمنيصبحكماالأنظمة،

(metadata.)مشددحمايةجدارأيإسقاطالمحتملمنأصبحأنهيعنيهذا(Great
Firewall)السياساتتجاهلالمحتملمنجعلتقنيتهافتطورالبلوكتشين.تقنيةبواسطة

والتعبيربحريةالتحدثعلىالقدرةالرأي.عنوالتعبيرالصحافةحريةتقيدالتيالقمعية
دون عقاب هذا كله يمكن توسيعه من خلال تقنية البلوكتشين.

الخصوصيةفيالحقعلىالبلوكتشينتقنيةتأثير.5

الإنسانحقوقمنكحقالخصوصيةفيالحق1.5

هذهتمتدالعالمي.المستوىعلىالإنسانحقوقمنأساسيحقهوالخصوصيةفيالحق
باهتمامعنهاالدفاعيجبالتيالخاصةبياناتهوحمايةالتحكمفيالفردحقإلىالخصوصية

وكذلكالآخرين،معالعلاقاتعلىيؤثرأنيمكنالشخصةالبياناتوملكيةفإدارةكبير،
أنهاهيالبلوكتشينتقنيةلحلولالجديةالمزاياأكثرمنواحدةالبيانات.مالكيهويةعلى

التعاونمنلمزيدجديدةآفاقوتفتحمختلفة،جديدةبطرقالبياناتبمشاركةللشركاتتسمح
وتعزيز الكفاءات التشغيلية بما في ذلك الإيرادات.

البياناتفيوالتحكماللامركزيةالهوية2.5

السيادةهويةالبلوكتشين.لتقنيةالأساسيةالعناصرأحد(DID)اللامركزيةالهويةتعتبر
المستخدمينأنإلىتشيرالبلوكتشين،تقنيةمؤيديقبلمنعليهمتعارفرأيوهيالذاتية،

طريقةفيالذاتيةبالاستقلاليةيتمتعواوأنهوياتهمفيالتحكمعلىقادرينيكونواأنيجب
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السيادةذاتيةهويةهي(DID)اللامركزيةالهويةبهم.الخاصةالهويةجوانبمشاركة
اللامركزيةالهويةتعريفيتمكبير.بشكلالفرديةالبياناتوخصوصيةأمانتعزيزيمكنها

(DID)عناصرمنبالعديدالمتعلقةالشخصيةالرقميةللبياناتالفرديةالملكية“أنهاعلى
إليهمتنتميالذينالأشخاصإلىالبياناتملكيةإعادةتكونأنيمكن“.التعريفيةالهوية
حالةفيالبياناتتلكحمايةمسؤوليةعليهمتقعقدالذينوالمؤسساتالأفرادمنلكلمفيدة
خلالمن(DID)اللامركزيةالهويةتمكينيتميمتلكونها.الذينالأشخاصإلىإعادتهاعدم
الأطرافبياناتقواعدإطارخارجللأفرادالبياناتلتخزينطريقةبتوفيرالبلوكتشينتقنية
ويمكنهمبها،التحكم،طريقةنفسهاالبياناتالأفرادهؤلاءيمتلكحيثمعها.يتعاملونالتي

منللتحققلاحقًااستخدامهايمكنهمكمابلوكتشين،شبكةعلىالوصفيةالبياناتهذهتخزين
البريدعكسعلىالشخصي.ببياناتهميتعلقفيماالمستخدمونيقدمهاالتيالبلاغاتصحة

يمكنهمالذين(DID)الأفرادهماللامركزيةالهويةخاصيةيمتلكالذيالإلكتروني،
المستخدميقومالإلكتروني.بالبريدالخاصالمزودقِبلمنتخرينهامنبدلًابأنفسهمتخزينها

أيضًا بتأمين كلمة المرور أو المفتاح الخاص بالدخول.

والخصوصيةاللامركزيةالهوية3.5

المستخدمينتمكينفيمفيدةتكونأن(DIDs)اللامركزيةالهويةبإمكانذلك،علىعلاوة
هذهإلىالوصوليمكنهمنبتحديدتسمحأيضًابلوتأمينها؛بياناتهمفيالتحكممنفقطليس

الأنظمةأوالإنترنتخدماتمنالعديدمعيتفاعلونالأشخاصأنإلىنظرًاالبيانات.
الأمنالبلوكتشينتقنيةتعززأنيمكناللامركزية،الفيدراليةالهوياتباستخدامالأساسية
وهوالأشخاص،خصوصيةبحمايةالمؤسساتأوللمنصاتتسمحأنهاكمابهم.الخاص

حمايةالذكيةالعقوداستخداميضمنأنيمكنكماالذاتية.الهويةلسيادةوحاسمأساسيأمر
إدارة الهوية في أي نظام.

القدرةذاتالشبكةأعمالكياناتبلوكتشينإلىالمستندةالموحدةللهويةالعملسياقيوفر
وتحسينالعمليةبتحسينيسمحمماخدماتها،استخدامبهايتمالتيالطريقةمراقبةعلى

فالتي،المعرفةالصفريةالبراهينفإنأيضًا،وبالمثل.شاملةبطريقةالمستخدمتجربة تُعرَّ
“بأنالمدققأو”ماشخص“إقناعالمُثبِّتأو”للمستخدميمكنحيثتشفير“طرقأنهاعلى
ا تعززمشاركتها،”أوعنهاالكشفأوالمعلوماتهذهتقديمدونصحيحبهميتعلقماشيئً
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الممتلكاتمراقبةوكذلكالخصوصيةحمايةمعالهامةوالبياناتالهويةإلىالوصولسهولة
الخصوصيةعلىللحفاظتستخدممؤثرةأدواتالصفريةالمعرفةأدلةتعدللأفراد.

منأكثرليسولكنالشخصية،المعلوماتبعضتقديمإلىيحتاجونقدالذينللأشخاص
المطلوب تمامًا.

والحراللامركزيالإنترنتعلىالبلوكتشينتقنيةتأثير0.6

اللامركزيةمقابلالمركزية1.6

المعلوماتعصرفي.السيبرانيالأمنمناقشاتفيمحتدمًاموضوعًاالإنترنتحريةتعد
”اللامركزية“الإنترنت.علىالكاملةالسيطرةوالوكالاتالهيئاتمنالعديدتحاولاليوم،

الإنترنتمنمثاليةنسخةإلىوتشيرالإنترنتلحريةمتكرربشكلطرحهيتمعنصرهي
والمتخصصينالباحثينمنالعديدقاماللامركزية،مفهومإلىبالنظرمركزية.خوادمبدون

الذيالمؤثرالدورسيمالا،‍بلوكتشينال‍تقنيةعلىالضوءبإلقاءالسيبرانيالأمنمجالفي
تلعبه في تحقيق اللامركزية في تدفق البيانات على الوبٍ.

فمهمة؟الإنترنتفياللامركزيةتعتبرلماذا كيانين“امتلاك”أنهاعلىالمركزيةتُعرَّ
حيثوالكبيرة،الصغيرةالتكنولوجياشركاتبينالقوةديناميكيةإلىيؤديمماللإنترنت،

أنهاعلىالشبكةمركزيةتعريفيتمالكبري“.الشركاتلصالحدائمًاالزهريتدحرج
تبدأنقطةإلىيصلأنللمرءيمكنوكيفالبعض،ببعضهانقاطهابهاترتبطالتي“الطريقة

علىشموليحكمهيالمركزيةفإن،اللامركزيةمفهومعكسعلىأخرى“.نقطةمن
الإنترنت بينما تتبنى اللامركزية نهجًا ديمقراطيًا.

نفسوينتقدالتدهور.فيمستمرةالإنترنتعلىالحرياتأنهاوسفريدمتقريريذكر
التوالي.علىالرابعللعامالإنترنتلحريةالمنتهكينأسوأباعتبارهاالصينالتقرير

65بينمنحيثالإنترنت،لحريةكئيبًامستقبلًاالتقريرنتائجصورتذلك،إلىبالإضافة
16شهدتبينماالإنترنتحريةفيانخفاضًادولة33شهدت،الاستطلاعشملهادولة

https://bigdata-madesimple.com/internet-decentralized-blockchain-technology/
https://bigdata-madesimple.com/internet-decentralized-blockchain-technology/
https://bigdata-madesimple.com/internet-decentralized-blockchain-technology/
https://masaar.net/en/the-free-internet-we-want-3-what-do-we-mean-by-free-internet/
https://bigdata-madesimple.com/16-ways-blockchain-is-changing-the-world-infographic/
https://bigdata-madesimple.com/16-ways-blockchain-is-changing-the-world-infographic/
https://bigdata-madesimple.com/internet-decentralized-blockchain-technology/
https://masaar.net/en/the-free-internet-we-want1-how-the-internet-became-centralized-and-what-that-means/
https://masaar.net/en/the-free-internet-we-want1-how-the-internet-became-centralized-and-what-that-means/
https://masaar.net/en/the-free-internet-we-want-4-centralized-network-alternatives/
https://masaar.net/en/the-free-internet-we-want-4-centralized-network-alternatives/
https://www.freedomonthenet.org/sites/default/files/2019-11/11042019_Report_FH_FOTN_2019_final_Public_Download.pdf
https://www.freedomonthenet.org/sites/default/files/2019-11/11042019_Report_FH_FOTN_2019_final_Public_Download.pdf
https://www.freedomonthenet.org/sites/default/files/2019-11/11042019_Report_FH_FOTN_2019_final_Public_Download.pdf


اللامركزيالإنترنتيصبحالإحصائيات،لهذهالوخيمةالآثارإلىبالنظرارتفاعًا.دولة
مهمًا.

فيالموجودينأولئكقبلمنالبياناتلمعالجةكبيرةمساحةالإنترنتمركزيةتتركأيضًا،
الإنترنتلمجرمييمكنالتيالثغراتمنالعديدمعجنبإلىجنبًاالهرمي،التسلسل

منللحمايةالأهميةبالغأمرًااللامركزيةتعتبرالحساسة.البياناتإلىللوصولاستغلالها
التيالأشخاصمعلوماتتجمعالتيالبياناتقواعديسرقونماعادةًالذينالمتسللينهؤلاء

كيفلذلك،المسروقة.الهوياتخلالمنماليةحساباتلفتحالسيئونالفاعلونيستخدمها
يمكن أن تساعد تقنية البلوكتشين في تطبيق خاصية اللامركزية على الإنترنت؟

الإنترنتفيواللامركزيةالبلوكتشينتقنية2.6

الأمانمنجزءًالنابالنسبةيعنيالحرفالإنترنتالإنترنت.حريةتعنياللامركزية
معالحروالتواصلالإنترنتوحياديةالمعلومات،إلىالوصولوإمكانيةوالخصوصية

تقنيةتكونأنيمكنالمستمر.التطورإلىبالإضافةوالابتكاراتالتعبيروحريةالآخرين
البياناتتخزينيتمحيثنظير،إلىنظيرشبكةبروتوكولتستخدمكونهامفيدةالبلوكتشين

لـتقنيةالوحيدالشائعالتطبيقفإنذلك،ومعالكمبيوتر.أجهزةأوالعقدمنالعديدعبر
المعاملاتبإجراءيسمححيثالمشفرة؛الرقميةالعملاتفياستخدامههواليومالبلوكتشين

يمكنأيضًا،وبالمثلأصلية.رقميةلعملةتبعيتهاطريقعنأومميزرمزخلالمن
بعينالأخذمعنفسه.الوٍبعلىاللامركزيةخاصيةلإضفاءالبلوكتشينتقنيةاستخدام
البيانات،إدارةمنهجيةسذاجةهوالمركزيللإنترنتالرئيسيةالتحدياتأحدأنالاعتبار

النموبسببتعقيدًاأكثرتصبحسوفالمستقبلفيالمشكلةأنHostScoreموقعحددفقد
لاذلك،ومع.2025عامبحلول٪13.25بحواليالوٍباستضافةلسوقالكبيرالمتوقع

الإنترنت،لامركزيةمفهومضمنمفيدةليستالبلوكتشينتقنيةأنبالضرورةذلكيعني
العمليةالأساليبوتعتمدفقط.التكنولوجياعلىالمبنيةالبدائلاستخدامالضروريومن

تخزينبتحويلوأيضًاالمشفرالأستاذدفترعلىيعتمدواسترجاعتخزيننظامعلىلتكاملها
البيانات إلى العمود الفقري الأساسي للشبكة من خلال ما يسمى بدفاتر الأستاذ المشفرة.
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بشكلتخفففإنهاوبالتالي،المشفر.الأستاذدفترأساسعلىالسابقينالخياريناعتمادتم
الفقريالعمودإلىالترحيليكونأنيمكنللبيانات.تخزينهافيالمركزيةالخوادمعنكبير

لأنخاصبشكلهذاالصغيرة.للشركاتمثاليًاالمشفرالأستاذدفترخلالمنللشبكة
منأكبردرجةتوفيرمعوالتنزيلالتحميلسرعاتتعزيزفييساعدللشبكةالفقريالعمود
المشفروالاسترجاعالأستاذدفاتريُقترححجمًا،الأكبرللمؤسساتبالنسبةالمطلوب.الأمان

فيالبياناتونقلالآمنةالمعاملاتتسهلوموثوقةآمنةترخيصبرموزالبياناتلتخزين
المؤسسات.

الديمقراطيةالتغييروعمليةالبلوكتشينتقنية0.7

يمكنوالتيالدائمةالبياناتبقواعديتعلقفيماخاصةمختلفة،مزاياالبلوكتشينتقنيةتوفر
منذالحكومي.الفسادمعالجةفيتساعدأنيمكنالتيالسجلاتوحفظبهاالتلاعبإثبات

وظهورالاجتماعي،التواصلوسائلاستخدامفيالكبيروالارتفاعالاقتصادية،الأزمة
العمليةفيوالمشاركةالشفافيةزيادةعلىمتزايدطلبهناككان،COVID-19جائحة

الشفافيةتحقيقمنالحكوماتيمنعالبيروقراطيةالكفاءةعدمفإنذلك،ومعالديمقراطية.
الكافية، في حين تستمر المشاركة المدنية في التحول إلى مجالات رقمية وعولمة جديدة.

التتبعإمكانيةخاصية1.7

منشكلأيلمتابعةطريقةتوفيرخلالمنالتتبعإمكانيةتعزيزالبلوكتشينلـتقنيةيمكن
المثال،سبيلفعلىوالمواطنين.المستخدمينتمكينزيادةأجلمنبسهولةالمعاملاتأشكال
الضرائبإنفاقأماكنسهولةبكلالمواطنونيتتبعبحيثآلينظاملتصميماستخدامهايمكن
يسهلبمعلوماتالمنتجاتتمييزأيضًايمكنالعامة.الخدماتتطويرفيدفعهايتمالتي

البيئي.والتأثيرالإنتاج،ومعاييرالمنشأ،وبلد،العملظروفحولوموثوقةإليهاالوصول
للجمعياتبهايتبرعونالتيالأموالتتبععلىقادرينيكونواأنأيضًاللأشخاصيمكن

الوساطة.عدمخلالمنالبلوكتشينلـتقنيةالأكبرالتأثيريكونأنالمحتملمنالخيرية.
للمستخدمينالبلوكتشينتقنيةتتيحولامركزي،للتغييرقابلغيرالأستاذدفترلأننظرًا

توفيروبالتاليخارجية،جهةخلالمنمنهاالتحققإلىالحاجةدونالمعاملاتتسجيل
منمصادقةإلىتحتاجالتيالمعاملاتتسجيليمكنولأنهالعملية.هذهخلالوالوقتالمال
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مستقلبشكل،محامٍأوانتخابيةهيئةأودوليةمحكمةأوبنكًاكانسواءبه،موثوقطرف
من خلال تقنية البلوكتشين، فإنها ستؤثر بشكل كبير على قطاعات الاقتصاد الثالث.

والبيروقراطيةالعامةالمشتريات2.7

علىالرسميللفسادالرئيسيوالمصدرالحكوميللإنفاقسوقأكبرالحكوميالتعاقديعد
جميعفيللفسادوسيلةالعمليةهذهتجعلالتيالعواملمنكبيرعددهناكالعالم.مستوى
التقديرمنعالٍمستوىيستلزمالبائعيناختيارعملياتفيوالتعقيدفالغموضالبلدان.

وتقليلالسوق،أسعاروتشويهكبير،ماليإهدارإلىهذهالضعفنقاطتؤديالبشري.
المستوىدونسلعوتقديمفعالةغيرخدماتإلىتؤديماوغالبًاالصحية،المنافسة

الفسادعواملمباشربشكلتعالجأنالبلوكتشينتقنيةعلىقائمةلعمليةيمكنالمطلوب.
المعرضةالمعاملاتعلىالثالثالطرفإشرافتعزيزخلالمنبالمشترياتالمتعلقة

تعزيزوبالتالي،الآليةالذكيةالعقودخلالمنالموضوعيةمنالمزيدوتسهيلللتلاعب،
المساءلة والشفافية للجهات الفاعلة والمعاملات.

الهويةتحديدإجراءاتمنالعديدمنالتخلصالبلوكتشينتقنيةعلىالمستندةللهويةيمكن
سبيلعلىللأشخاص.كبيربشكلالإداريةالإجراءاتتقليلمعالحكومات،بأنظمةالخاصة
ومنالطريقة،بهذهالبلوكتشينتقنيةعلىقائمًانظامًاتطرحدولةأولإستونياكانتالمثال،

المتوقع وجود تطبيقات وطنية وإقليمية مماثلة خلال السنوات العشر القادمة.

مختبرًاالدولةأصبحت،2007عامفيإستونياعلىالروسيةالإلكترونيةالهجماتمنذ
قامتاللاحقة،السنواتوفيالجديدة.الإلكترونيةالحكومةوتقنياتلتجاربرائدًا

والصحيةوالأمنيةالقضائيةالرموزأنظمةجميعبرقمنةالسابقةالسوفيتيةالجمهورية
والتجارية من خلال تقنية البلوكتشين.

الانتخابات3.7

الناخبينوإقبالالانتخاباتوأمنالناخبينتسجيلنزاهةبشأنالمتزايدةالمخاوفأدت
علىالقائمةالتصويتبرامجفيتنظرالحكوماتجعلإلىالاقتراعإلىالوصولوإمكانية
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https://www.iai.it/en/pubblicazioni/blockchain-digital-solution-modern-democracies#_ftn5
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يمكنالمهمة.الديمقراطيةالعملياتفيوالمشاركةوالإيمانالثقةلزيادةكوسيلةالبلوكتشين
لـتقنية البلوكتشين تعزيز الأمن والكفاءة للأغراض الانتخابية.

الوطنيةالانتخاباتخلالالبلوكتشينتقنيةاستخدامتم،2018مارسفيالمثال،سبيلعلى
وغيرمضمونبشكلالإلكترونيةالنتائجلنقلتقنيةالبلوكتشينقدمتحيث،سيراليونفي

فيأمريكيةولايةأولالغربيةفرجينياولايةأصبحتذلك،إلىبالإضافةللاختراق.قابل
144منيقربلمايسمحمماالمحمول،الهاتفعلىالتصويتتطبيقتستخدم2018عام

تقنيةتساعدالبلوكتشين.تقنيةباستخدامباقتداراقتراعهمبطاقاتبتسجيلدوليًاناخبًا
القابلةوغيروالمشفرةواللامركزيةالشفافةصفاتهاخلالمنخاصبشكلالبلوكتشين

التلاعبوتقليلالرأيفيالاستطلاعإلىالوصولإمكانيةتحسينعلىتعملوالتيللتغيير
بنتائج الانتخابات.

الفسادمعالجة4.7

الأرضملكيةسنداتسجلات1.4.7

البلوكتشين.تقنيةعلىالقائمةالسجلاتاستخدامتجربةفيالحكوماتمنكبيرعددبدأ
وتسعىالكفاءة.تعزيزفيبالرغبةتأثرت،السويدفيالموجودةتلكمثلالمبادرات،بعض
مستوياتوتعزيزالملكيةحقوقوتوسيعغرسإلىوهندوراس،الهندمثلأخرى،دول

الخاصةالأراضيسجلاتتقدمأنيمكنالفساد.لممارساتمعرضةعملياتضمنالشفافية
بشكلمنهالتحققويمكنللتغييرقابلوغيروآمنلامركزيسجلنظامالبلوكتشينبتقنية
منالامتيازاتهذهمثلوتقللللأرض.ملكيتهمفيحقوقهمإثباتمنالأفرادلتمكينعلني

مرونةمنوتزيدالذاتيةالمصلحةأجلمنالأرضملكيةحقوقفيالتلاعبفرصة
الحصول على إثبات ملكية الأرض بشكل عام.

الشركاتملكيةسجلات2.4.7

أوالمعلنةغيرالشركاتملكيةبشأنعالميةمخاوفالأخيرةالفسادفضائحأثارت
غسيلفيسرًاتدارالتيالشركاتاستخدامبسهولةيمكنأنهإلىالإشارةوتجدرالغامضة.

لتقنيةيمكنالسياقهذاوفيالحكومي.الاستثمارفيالتأثيرأوالرشاوىدفعأوالأموال
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https://qz.com/947064/sweden-is-turning-a-blockchain-powered-land-registry-into-a-reality/#:~:text=The%20Swedish%20experiment&text=Sweden's%20land%20registry%20authority%20is,property%20transactions%20on%20a%20blockchain.&text=The%20Swedish%20system%20operates%20on,holding%20copies%20of%20the%20records.


لتتبعالمفيدةالشركاتلملكيةالمركزيةالسجلاتتطويرخلالمنتساعدأنالبلوكتشين
علىالقائمةالسجلاتهذهلمثليمكنأفضل.بشكلالمصالحوتضاربالإجراميالنشاط

الإفصاحتوفرأنوظاهرواسعنطاقعلىإليهاالوصوليمكنالتيالبلوكتشينتقنية
والشفافية اللازمين.

المنحصرفتوزيع3.4.7

والمساعداتالفنيةالمجالاتبعضلدعمالدولاراتملايينالحكوماتمنالعديدتنفق
ومعقدةمبهمةالعمليةهذهتكونماغالبًاالإنسانية.المساعداتوأيضًاوالتعليمالاجتماعية

للوسطاءالأموالمنالكثيرإهدارإلىيؤديمماالمصداقية،صفةعلىتحتويولا
فاسدةأموالتحويلعملياتلوجودالاحتمالاتتكونالطريقةوبهذهالمصرفية،والرسوم

هذهداخلالجمهورثقةبناءخلالمنالأمرهذافيالبلوكتشينتقنيةتساعدأنيمكنعالية.
الفاعلةالجهاتعددوتقللالوسيطعنبالاستغناءتسمحالبلوكتشينتقنيةلأننظرًاالأنظمة.
وتقليلالعمليةتبسيطفيتساعدفإنهاوالجوائزوالمصروفاتالمنحإدارةفيالمشاركة

التكاليف وتقليل فرص الاستحواذ المالي غير المشروع.

البيانات()دمقرطةالبياناتعلىالديمقراطيالطابعإضفاء5.7

مجالاتجميعفيوالشفافيةالمساءلةصفاتتحسينعلىالقدرةالبلوكتشينتقنيةلدى
الإنترنت،علىالمعلوماتلتأمينفقطليسالتقنياتهذهتصميمتمحيثالمختلفة.الاستخدام

المؤسساتتحديثفيحاسمًادورًاتلعبأنويمكنصحتها،منللتحققأيضًاولكن
فييعملونالذينالأشخاصيهتمأنيجبوالعشرين.الحاديللقرنأهميةالأكثرالسياسية

مشاركةوتعزيزالعامالقطاعفيالحكوميةوالخدماتوالديمقراطيةالإنسانحقوقمجال
للتغييرقابلةغيردائمةسجلاتاستضافةويمكنهملثباتها.نظرًاالبلوكتشينبتقنيةالمواطنين

والحكومة.والمواطنينالمدنيالمجتمعبينوالشفافيةالمساءلةتعززأنيمكنبدورهاالتي
إلىأدىالبلوكتشينتقنيةحداثةبشأنالعامالقطاعداخلبالثناءالجديرالحذرأنحينفي

تقنيةضمنحاليًاالموجودةالكتلفإنالآن،حتىواسعنطاقعلىاستخدامهاتقييد
والحكومة.المدنيالمجتمعداخلالتصورتكوينإعادةفيحاسمًادورًاتلعبالبلوكتشين

تاريخياً، كان لإضفاء الطابع الديمقراطي على البيانات فوائد إيجابية للحكومات.

https://www.weforum.org/agenda/2020/07/5-ways-blockchain-could-help-tackle-government-corruption/
https://www.weforum.org/agenda/2020/07/5-ways-blockchain-could-help-tackle-government-corruption/
https://www.newamerica.org/digital-impact-governance-initiative/blockchain-trust-accelerator/around-the-blockchain-blog/building-trust-in-democracy/
https://www.newamerica.org/digital-impact-governance-initiative/blockchain-trust-accelerator/around-the-blockchain-blog/building-trust-in-democracy/


الشفافيةتعزيزفيالمساهمةالبلوكتشينلتقنيةيمكنكيف0.8

والمساءلة

تقريرانيشيرالمؤسسية.المساءلةفيعامانخفاضوجودإلىالعالميةالاتجاهاتتشير
علىتقدمأيتحرزلمأوضئيلًاتقدمًاأحرزتقدالدولمنالعديدأنإلى2017لعام

والعامةالخاصةالمؤسساتفيالعالميةالثقةتراجعتحينفيالفساد،إنهاءنحوالإطلاق
هممنيرىحيثمفرغةحلقةتتطورالأخلاقية،التجاوزاتمعالجةلعدمنظرًا.كبيربشكل

في السلطة أقرانهم يتصرفون بحصانة ويصبحون أنفسهم انتهازيين.

ودمجوالاقتصاديةالاجتماعيةالفروقاتاتساعإلىالنزاهةفيالتدهورهذايؤدي
فيتساعدأنيمكنالبلوكتشينتقنيةأنبالذكروالجديرالأنظمة.فيالوظيفيةالاختلالات

التتبعإمكانيةتقديمتعيدآلياتخلالمنالعالميةالمؤسساتمعوالتعاونالمساءلةتعزيز
والشفافية في الحوكمة البشرية.

،العامة‍بلوكتشينال‍تقنيةلسلاسلالكاملالسجلرؤيةكمبيوترجهازلديهشخصلأييمكن
تتبعفقطليسالثالثةالأطرافعلىويسهلمستحيلشبهالمعاملاتإخفاءيجعلمما

البلوكتشين.سلسلةداخلالبياناتهذهمصداقيةعلىالحفاظأيضًاولكنالبيانات،إدخالات
للفردالعامالمفتاحتشفيريسمحللشخصيات.انتحالوجودعدمالبلوكتشينتقنيةتضمن
تزويرالسهلمنفليسخاصة،الخاصةالمفاتيحتظلأنشريطةمعه،يتعاملمنبمعرفة

حيثوالتسلسل.الدوامتأمينالبلوكتشينتضمنبلوكتشين.سلاسلمنمالسلسلةهوية
يكوناضافتها،يتمأنوبعدفقط،البلوكتشينسلسلةنهايةإلىالمعاملاتإضافةللفرديمكن
.أمرًاتعديلهاأوحذفها منللتغييرالقابلةوغيرالزمنيالطابعذاتالمدخلاتتقللمستحيلًا

فرص وجود بيانات قديمة أو غير دقيقة مع الحفاظ على تكامل تقنية البلوكتشين.

الخلاصة0.9

الإنسانحقوقبمستوياتللنهوضالفرصمنالعديدالبلوكتشينتقنيةتوفرالختام،في
الإنترنت.بحريةوالنهوضوالشفافيةالمساءلةفيالمساهمةوتعزيزالديمقراطيةوإرساء
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علىالأشخاصحقوقتعززلذلكوفقًاوالدفعالكياناتبجميعتعترفالتيالإمدادسلسلةإن
موضوعًاليسالإنسانحقوقلقضاياللترويجالبلوكتشينتقنيةاستخدامالعالم.مستوى

للشركات.إيجابيانعكاسهوالإنسانحقوقودعمالأساس،فيجدًامهمجهدًاإنهاختياريًا.
علىوالقدرةالتتبع،خاصيةمنالاستفادةأيضًايمكنهمالديمقراطي،التغييرعمليةفيكذلك

وإضفاءالفساد،معالجةفيوالمساهمةالعامة،الحكوميةالمصاريفمعرفةفيالمساعدة
الحقوقحمايةمنالبلوكتشينتقنيةتعززأنيمكنكماالبيانات.علىالديمقراطيالطابع

الإنترنت.علىاللامركزيةخاصيةوإضفاءالخصوصيةفيوالحقالتعبيرحريةمثل
كبيرةالأشخاصمساهمةلجعلالبلوكتشينتقنيةتوفرهاالتيالفرصهدهاستخدامويمكن

المعاملاتجميعفيوالشفافيةالمساءلةوتعزيزالمجتمعيةمشاركتهمتحسينوفي
الموجودة.


